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Datenschutzbestimmungen

Datensicherheit und Datenschutz stehen bei Hallesche4u an erster Stelle. Aus diesem Grund informieren
wir Sie nun umfassend (iber die Verarbeitung lhrer personenbezogenen Daten. Ihre Daten bleiben lhr
Eigentum. Unsere Systeme werden regelmaRigen Sicherheitsaudits unterzogen und stetig
weiterentwickelt.

Wir stellen Thnen mit Hallesche4u eine mobile App fiir Android und iOS zur Verfiigung, die Sie auf Ihr
mobiles Endgerat herunterladen und installieren kénnen. Die App steht auRerdem als Webversion zur
Nutzung lber den Browser zur Verfligung. In diesen Datenschutzbestimmungen erfahren Sie, welche
Ihrer personenbezogenen Daten von uns bei der Nutzung von Hallesche4u verarbeitet werden und
welche Rechte Ihnen beziiglich dieser Daten zustehen.

1. Begriffsbestimmungen

Der Gesetzgeber fordert, dass personenbezogene Daten auf rechtmaRige Weise, nach Treu und Glauben
und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit,
Verarbeitung nach Treu und Glauben, Transparenz”). Um dies zu gewahrleisten, informieren wir Sie Gber
die einzelnen gesetzlichen Begrifflichkeiten der europaischen Datenschutzgrundverordnung (DSGVO)
und des neuen Bundesdatenschutzgesetzes (BDSG-neu), die auch in diesen Datenschutzbestimmungen
verwendet werden:

11 Personenbezogene Daten

.Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine natirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen Person
sind.

1.2 Verarbeitung

.Verarbeitung” ist jeder, mit oder ohne Hilfe automatisierter Verfahren, ausgefiihrter Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, der Abgleich oder die Verknipfung, die Einschréankung, das Léschen oder die
Vernichtung.

1.3. Einschrankung auf Verarbeitung
"Einschrankung der Verarbeitung” ist die Markierung gespeicherter personenbezogener Daten mit dem
Ziel, ihre kiinftige Verarbeitung einzuschranken.

14. Profiling

.Profiling” ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich
auf eine natiirliche Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung,
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wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen.

1.5. Pseudonymisierung

.Pseudonymisierung” ist die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen Malinahmen unterliegen, die gewahrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person
zugewiesen werden kénnen.

1.6. Dateisystem

.Dateisystem” ist jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird.

1.7. Verantwortlicher

.Verantwortlicher” ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen iber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so konnen der Verantwortliche
beziehungsweise die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten vorgesehen werden.

1.8. Auftragsgeber

LAuftragsverarbeiter” ist eine natiirliche oder juristische Person, Behérde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

1.9. Empfanger

~Empfanger”ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, denen
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht. Behérden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten méglicherweise personenbezogene Daten erhalten,
gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die genannten Behorden erfolgt
im Einklang mit den geltenden Datenschutzvorschriften gemaf} den Zwecken der Verarbeitung.

1.10. Dritter

JDritter” ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, aulder der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten.

1.11. Einwilligung

Eine ,Einwilligung” der betroffenen Person ist jede freiwillig fiir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbekundung in Form einer d oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

Hallesche Krankenversicherung a. G.
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2. Wer ist Verantwortlicher fiir Hallesche4u?

Fir datenschutzrechtliche Belange ist verantwortlich:

Hallesche Krankenversicherung a.G.
Loffelstralie 34-38
70597 Stuttgart Germany

Telefon: 0711 - 6603 -0
Fax:0711-6603 -333
E-Mail: service@hallesche.de

3. An wen konnen Fragen zum Datenschutz gerichtet werden?

Bei Fragen rund um das Thema Datenschutz, wenden Sie sich bitte an unseren Datenschutzbeauftragten.

Sie erreichen ihn per Post unter der genannten Adresse des Verantwortlichen mit dem Zusatz
.Datenschutzbeauftragter” oder per E-Mail unter datenschutz@hallesche.de.

4. Allgemeines zur Datenverarbeitung

Die von Ihnen bereitgestellten Daten werden auf Servern der ALH Gruppe gehostet. Das hierfir
verwendete Rechenzentrum befindet sich in Deutschland.

Es besteht keine gesetzliche Verpflichtung uns personenbezogene Daten bereitzustellen. Die meisten
Funktionen von Hallesche4u kénnen wir Ihnen jedoch naturgemaR nicht ohne die Verarbeitung
personenbezogener Daten anbieten.

Wir verzichten aufserdem auf automatisierte Entscheidungsfindungen im Sinne von Art. 22 DSGVO,
insbesondere auf Profiling.

5. Welche Daten werden zu welchen Zwecken und auf welcher
Rechtsgrundlage verarbeitet?

In diesem Abschnitt informieren wir Sie dariiber welche Daten wir von Ihnen erheben und verarbeiten, zu
welchen Zwecken wir dies tun und auf welche Rechtsgrundlage wir uns dabei stiitzen.

5.1 Datenerhebung durch die App-Stores

Bei Herunterladen der mobilen App werden die erforderlichen Informationen an den jeweiligen App-
Store (ibertragen, insbesondere Nutzername, E-Mail-Adresse und Kundennummer lhres Accounts,
Zeitpunkt des Downloads, Zahlungsinformationen und die individuelle Gerdtekennziffer. Auf diese
Datenerhebung haben wir keinen Einfluss und sind nicht dafir verantwortlich. Wir verarbeiten die Daten
nur, soweit es fir das Herunterladen der mobilen App auf Ihr mobiles Endgerdt notwendig ist.

Hallesche Krankenversicherung a. G.
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5.2 Log files

Bei Nutzung von Hallesche4u erheben wir auf den Servern der ALH Gruppe Daten in sogenannten
Logfiles, die Fiir uns technisch erforderlich sind, um Ihnen die Funktionen unserer Anwendung
anzubieten und deren Stabilitdt und Sicherheit zu gewahrleisten.

Die so erhobenen Daten, wie beispielsweise Zeitstempel oder genutzte Funktion lassen keinen
Rickschluss auf Ihre Person zu. Eine Zusammenfihrung dieser Daten mit anderen Datenquellen wird
nicht vorgenommen.

Wir weisen Sie daraufhin, dass Server-Log-Dateien die IP-Adresse, mit der Sie surfen enthalten kénnen.
Server-Log-Dateien werden fir zwolf Monate gespeichert und anschlieRend automatisiert geloscht.
Rechtsgrundlage fir die Verarbeitung der IP-Adresse ist Art. 6 Abs. 1 S. 1 Buchst. f) DSGVO. Wir haben
ein berechtigtes Interesse daran die Funktionsweise, Stabilitdt und Sicherheit unserer Anwendung durch
die Speicherung von Logfiles zu gewahrleisten.

5.3 Versicherungsdaten ALH Gruppe

Hallesche4u fungiert als Kundenportal fiir bei uns versicherte Personen. Sie haben unter anderem die
Maoglichkeit Ihre Versicherungen, die Sie bei uns unterhalten, Gber Hallesche4u zu verwalten. Wenn Sie
sich mit Ihren Zugangsdaten in Hallesche4u einloggen, werden Informationen zu Ihrem Vertrag bzw.
Ihren Vertragen automatisch in Hallesche4u angezeigt. Verarbeitet werden dabei insbesondere: lhre
Kontaktdaten, Versicherungsnummer(n), Art der Versicherung(en), Beitragsh6he und Zahlungsintervall
der Versicherung(en), die Laufzeit der Versicherung(en) sowie die Versicherungsbeitrage. Die ALH
Gruppe ist gemal Art. 6 Abs. 1S. 1 Buchst. b) DSGVO berechtigt diese Daten zur Durchfiihrung des mit
Ihnen geschlossenen Versicherungsvertrags zu verarbeiten.

5.4 Daten, die Sie uns dariiber hinaus bereitstellen

Beim ersten Login in Hallesche4u fragen wir Sie nach lhrem ausdriicklichen Einverstdandnis, dass wir alle
Angaben, die Sie uns iber die Anwendung tGbermitteln, verarbeiten und insbesondere speichern diirfen.
Es unterliegt Ihrer freien Entscheidung, ob Sie uns diese Daten zur Verfligung stellen. Wir sind dann
gemald Art. 6 Abs. 1S. 1 Buchst. a) DSGVO aufgrund lhrer Einwilligung dazu berechtigt lhre
personenbezogenen Daten zu verarbeiten. Selbstverstdndlich werden Ihre Daten streng zweckgebunden
verarbeitet. Im Folgenden informieren wir Sie darliber, welche der von Ihnen bereitgestellten Daten wir
zu welchen Zwecken verwenden.

5.4.1 Registrierungsdaten

Bei der Registrierung fiir den Hallesche4u-Service fragen wir Sie nach lhrem Namen, Ihrem
Geburtsdatum, Ihrer E-Mail-Adresse, Ihrer Telefonnummer und lhrer Vertragsnummer. Diese Daten
bendtigen wir, um Sie den bestehenden Versicherungsvertragen zuordnen und lhnen das Hallesche4u-
Kundenkonto bereitstellen zu kénnen.

5.4.2 Identifikation

Aus Sicherheitsgriinden und zur genaueren Identifikation ist im Rahmen der Registrierung ein Abgleich
Ihrer Daten erforderlich. Sie kénnen wahlen, ob Sie die Aktivierungsdaten fiir die Nutzung von
Hallesche4u per Post an die im System hinterlegte Adresse oder direkt online erhalten méchten. Wenn
Sie sich fiir die letztgenannte Mdglichkeit entscheiden, bitten wir Sie sich zunachst mittels eines sog.
Video-ldent-Verfahrens uns gegeniber zu identifizieren.

Hierfiir nutzen wir den Dienst ,NECT IDENT" der Nect GmbH, GroRRer Burstah 21, 20457 Hamburg
(,NECT"). NECT wird Sie vor Durchfiihrung des Identifikationsverfahrens nach Ihrer Zustimmung zur
Erhebung und Weiterleitung lhrer personenbezogenen Daten fragen. Dazu gehéren in der Regel eine
Video- oder Fotoaufnahme von Ihnen bzw. lhrem Gesicht, sowie die auf Ihrem Personalausweis
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befindlichen Daten. Rechtsgrundlage fiir die Verarbeitung dieser Daten ist daher lhre Einwilligung
gemal Art. 6 Abs. 1S. 1 Buchst. a) DSGVO Die betroffenen Rechte konnen bei NECT geltend gemacht
werden.

Von uns erhalt NECT lediglich eine pseudonyme ID-Nummer, welche uns die Mdglichkeit gibt, die von
NECT an uns Ubermittelten Daten Ihrer Person zuzuordnen.

5.4.3 Biometrische Daten (TouchlD/FacelD)

Sie haben die Méglichkeit, Hallesche4u mithilfe der Gerateauthentifizierung (beispielsweise
Fingerabdruck oder Gesichtserkennung) ihres Endgerats zu entsperren, um Ihr Hallesche4u-Konto gegen
Fremdzugriffe zu sichern. Die so erhobenen biometrischen Daten oder daraus abgeleitete Merkmale
werden nicht an Hallesche4u tbertragen. Die Anwendung nutzt lediglich den von lhrem Gerét
bereitgestellten Dienst zur Uberpriifung. Wir erhalten iiber das Betriebssystem lhres Endgerites nur die
Information, ob die gescannten Daten den im Betriebssystem registrierten Daten entsprechen und
fGhren im Erfolgsfall einen automatischen Log-In mit den hinterlegten Anmeldedaten durch.

In den Einstellungen kénnen Sie diese Funktion jederzeit deaktivieren.

5.4.4 Rechnungen

Hallesche4u bietet Ihnen weiterhin die Moglichkeit erstattungsfahige Rechnungen bequem tber lhr
Smartphone an uns zu Gibermitteln. Die von Ihnen iber Hallesche4u eingereichten Rechnungen werden
von uns in verschliisselter Form gespeichert, um diese besonders zu schiitzen. Die Rechnungen werden
von uns ausschliel8lich zum Zwecke der Priifung und Erstattung verwendet und nicht an Dritte
weitergegeben. Rechtsgrundlage hierfir ist Art. 6 Abs. 1 Buchst. a) und Buchst. b) DSGVO.

Rechnungen kénnen in einigen Fillen besondere Kategorien von personenbezogenen Daten i.S.d Art. 9
Abs, 1 DSGVO enthalten. Sofern dies der Fall ist, ist die Rechtsgrundlage der Verarbeitung lhre
Einwilligung gemal} Art. 9 Abs. 2 lit.a) DSGVO.

5.4.5 Sonstige Anfragen

Wenn Sie uns per Kontaktformular, E-Mail oder Telefon kontaktieren, wird Ihre Anfrage inklusive aller
daraus hervorgehenden personenbezogenen Daten zum Zwecke der Bearbeitung lhres Anliegens bei uns
gespeichert und verarbeitet. Diese Daten geben wir nicht ohne lhre Einwilligung weiter. Die
Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 S. 1 Buchst. b) DSGVO, sofern lhre
Anfrage mit der Erfiillung eines mit uns geschlossenen Vertrags zusammenhdngt oder zur Durchfiihrung
vorvertraglicher MaRnahmen erforderlich ist. Im Ubrigen beruht die Verarbeitung auf Art. 6 Abs. 1. 1
Buchst. f) DSGVO, da wir ein berechtigtes Interesse an der effektiven Bearbeitung der an uns gerichteten
Anfragen haben. Dariiber hinaus sind wir auch nach Art. 6 Abs. 1 S. 1 Buchst. ¢) DSGVO zur Verarbeitung
der genannten Daten berechtigt, da wir gesetzlich dazu verpflichtet sind eine schnelle elektronische
Kontaktaufnahme und unmittelbare Kommunikation zu bzw. mit uns zu ermdglichen.

Selbstverstdndlich werden Ihre Daten streng zweckgebunden nur zur Bearbeitung und Beantwortung
Ihrer Anfrage verwendet und nach abschlieRender Bearbeitung wieder gel6scht, sofern keine
gesetzlichen Aufbewahrungspflichten fiir uns bestehen.

Sie haben im Rahmen der Kontaktaufnahme dariiber hinaus die Méglichkeit, freiwillig Ihre lokale Log-
Datei mit uns zu teilen. Sie unterstitzen uns dadurch, Ihr Anliegen effizienter zu bearbeiten. In lhrer
lokalen Log-Datei sind Informationen zu Anfragen an unsere Backend-Systeme jedoch keine
personenbezogenen Daten enthalten. Sie sind nicht verpflichtet, Ihre lokale Log-Datei mit uns zu teilen.

Hallesche Krankenversicherung a. G.
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6. Analyse des Nutzungsverhaltens

Fir Hallesche4u setzen wir das Mobile SDK von Tealium sowie die ALH API ein, die von Alte Leipziger
Lebensversicherung a.G., Alte Leipziger-Platz 1, 61440 Oberursel, Deutschland betrieben wird. Diese
Technologien ermdglichen eine Analyse des Nutzerverhaltens zur Optimierung von Hallesche4u. Dabei
erfolgt die Erfassung des Nutzerverhaltens auf Basis einer Device ID. Mithilfe der lokalen Speicherung
speichern wir Daten auf Ihrem Endgerat. So lasst sich etwa nachvollziehen, welche Bereiche von
Hallesche4u besonders haufig genutzt oder gar nicht aufgerufen werden.

Wenn Sie Hallesche4u erstmals 6ffnen, fragen wir Sie nach Ihrer ausdricklichen Zustimmung zur
Verarbeitung der vorgenannten Informationen. Rechtsgrundlage fiir die Verarbeitung ist lhre
Einwilligung gemaR Art. 6 Abs. 1 S. 1 Buchst. a) DSGVO und § 25 Abs. 1S. 1 TDDDG. Die Einwilligung zur
Analyse des Nutzungsverhaltens ist freiwillig. Daten werden nur nach lhrer ausdriicklichen Zustimmung
gespeichert. Sie haben jederzeit die Maglichkeit, Ihre Einwilligung in den Einstellungen von Hallesche4u
zu deaktivieren.

7. Wie lange werden meine Daten gespeichert?

Personenbezogene Daten, die zur Durchfiihrung von mit Ihnen geschlossenen Vertragen erforderlich
sind, speichern wir so lange, wie die Vertragsbeziehung andauert. Dariiber hinaus speichern wir diese
Daten nur, soweit gesetzliche Aufbewahrungspflichten bestehen.

Sonstige Daten, die Sie uns freiwillig zur Verfligung stellen, werden wir [6schen, wenn Sie lhr
Hallesche4u-Nutzerkonto l6schen bzw. Ihre Verarbeitungseinwilligung widerrufen.

8. Werden personenbezogene Daten an Dritte weitergegeben?

Grundsatzlich geben wir Ihre Daten ohne Ihr ausdriickliches Einverstandnis nicht an Dritte auRerhalb der
ALH Gruppe weiter.

Wir arbeiten jedoch — wie jedes moderne Unternehmen — mit Auftragsverarbeitern zusammen, um Ihnen
einen unterbrechungsfreien und bestmdéglichen Service bieten zu kénnen. Im Folgenden informieren wir
Sie dariber, wann und wie wir Sie betreffende Daten an unsere externen Partnerdienstleister
weitergeben.

Wenn wir mit externen Dienstleistern zusammenarbeiten findet regelmaRig eine Auftragsverarbeitung
auf Grundlage des Art. 28 DSGVO statt. Hierzu schlielen wir entsprechende Vereinbarungen mit unseren
Partnern, um den Schutz Ihrer Daten zu gewahrleisten. Wir bedienen uns bei der Verarbeitung Ihrer
Daten ausschlieBlich sorgfaltig ausgewadhlter Auftragsverarbeiter. Diese sind an unsere Weisungen
gebunden und werden regelmafig von uns kontrolliert. Wir beauftragen nur solche externen
Dienstleister, die sichergestellt haben, dass alle Datenverarbeitungsvorgange im Einklang mit den
datenschutzrechtlichen Vorgaben erfolgen.

Mit fFolgenden Dienstleistern arbeiten wir zusammen:

8.1 Verwendung von DOCYET (Symptom-Checker)

Innerhalb von Hallesche4u wird Gber eine separate Schnittstelle ein Symptom-Checker bereitgestellt.
Datenschutzrechtlich verantwortlich hierfir ist die

DOCYET GmbH
FloRplatz 6

Hallesche Krankenversicherung a. G.
70597 Stuttgart
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Wenn Sie den Symptom-Checker verwenden, wird eine direkte Verbindung zu den Servern des Betreibers
aufgebaut. Eine Datenibermittlung an uns erfolgt nicht. Dabei werden insbesondere Gesundheitsdaten
gemal Art. 9 Abs. 1 DSGVO Ubertragen. Sofern Sie die Daten DOCYET bereitstellen, geschieht dies
ausdricklich aufgrund threr Einwilligung gemaR Art. 9 Abs. 2 lit. a) DSGVO. Weitere Informationen zum
Datenschutz finden Sie unter https://www.docyet.com/product/datenschutz/.

8.2 Firebase Crashlytics

Um die Stabilitdt und Zuverldssigkeit unserer Apps verbessern zu kénnen, sind wir auf anonymisierte
Absturzberichte angewiesen. Wir nutzen hierzu ,Firebase Crashlytics”, ein Dienst der Google Ireland Ltd.,
Google Building Gordon House, Barrow Street, Dublin 4, Ireland.

Im Falle eines Absturzes werden anonyme Informationen an die Server von Google in die USA (ibertragen
(Zustand der App zum Zeitpunkt des Absturzes, Installation UUID, Crash-Trace, Hersteller und
Betriebssystem des Handys, letzte Log-Meldungen). Diese Informationen enthalten keine
personenbezogenen Daten.

Absturzberichte werden nur mit Ihrer ausdriicklichen Zustimmung versendet. Bei der Verwendung von
iOS-Apps kénnen Sie die Zustimmung in den Einstellungen der App oder nach einem Absturz erteilen. Bei
Android-Apps besteht bei der Einrichtung des mobilen Endgeréts die Moglichkeit, generell der
Ubermittlung von Absturzbenachrichtigungen an Google und App-Entwickler zuzustimmen.

Rechtsgrundlage fiir die Dateniibermittlung ist Art. 6 Abs. 1 lit. a DSGVO.

Sie kénnen Ihre Einwilligung jederzeit widerrufen indem Sie in den Einstellungen der iOS-Apps die
Funktion ,Absturzberichte” deaktivieren (in den Magazin-Apps befindet sich der Eintrag im Men{punkt
»~Kommunikation®).

Bei den Android-Apps erfolgt die Deaktivierung grundlegend in den Android-Einstellungen. Offnen Sie
hierzu die Einstellungen App, wahlen den Punkt ,Google” und dort im Dreipunkt-Men{ oben rechts den
Mendpunkt ,Nutzung & Diagnose”. Hier kdnnen Sie das Senden der entsprechenden Daten deaktivieren.
Weitere Informationen finden Sie in der Hilfe zu Ihrem Google-Konto.

Weitere Informationen zum Datenschutz erhalten Sie in den Datenschutzhinweisen von Firebase
Crashlytics unter https://firebase.google.com/support/privacy sowie
https://docs.fabric.io/apple/fabric/data-privacy.html#data-collection-policies.

Crashlytics wird nur in der mobilen App und nicht in der Webversion eingesetzt.

8.3 Nutzung des Chats

Im Tab , Kontakt" bieten wir im Rahmen eines MVP (Minimum Viable Product) die Funktion ,Chat” an.
Die Nutzung dieser Funktion ist freiwillig. Alternativ steht Ihnen jederzeit das Kontaktformular zur
Verfliigung, um mit der Hallesche Krankenversicherung a.G in Verbindung zu treten.

Die (iber den Chat ibermittelten Nachrichten werden durch den Anbieter Concentrix Holding Germany
GmbH unter Nutzung einer SaaS-Losung der NICE Systems UK Limited verarbeitet. Mit beiden Anbietern
bestehen Vertrage zur Auftragsverarbeitung gemaR Art. 28 DSGVO, die die datenschutzkonforme
Verarbeitung Ihrer Daten sicherstellen.

Im Rahmen der Nutzung der Chat-Funktion werden folgende personenbezogene Daten an die SaaS-
Losung ibermittelt und dort verarbeitet:

Hallesche Krankenversicherung a. G.
70597 Stuttgart
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e Name und Vorname

e Versicherungsnummer

e Partnernummer

e Inhalt der Chatnachrichten
Die Verarbeitung dieser Daten erfolgt ausschlieRlich zum Zweck der Bearbeitung lhrer Anfrage und der
Kommunikation mit Ihnen.

9. Welche Rechte bestehen im Hinblick auf personenbezogene Daten?

In diesem Abschnitt informieren wir Sie Giber die Ihnen zustehenden Rechte in Bezug auf Ihre
personenbezogenen Daten.

9.1 Widerruf der Einwilligung

Sofern die Verarbeitung der personenbezogenen Daten auf einer erteilten Einwilligung beruht, haben
Sie jederzeit das Recht, die Einwilligung zu widerrufen. Durch den Widerruf der Einwilligung wird die
RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt.
Fir die Ausiibung des Widerrufsrechts kdnnen Sie sich jederzeit an uns wenden.

9.2 Recht auf Bestatigung

Sie haben das Recht, von dem Verantwortlichen eine Bestdtigung dariiber zu verlangen, ob wir Sie
betreffende personenbezogene Daten verarbeiten. Die Bestatigung kdnnen Sie jederzeit unter den oben
genannten Kontaktdaten verlangen.

9.3 AuskunFt

Sofern personenbezogene Daten verarbeitet werden, kénnen Sie jederzeit Auskunft Gber diese

personenbezogenen Daten und iiber folgenden Informationen verlangen:

* die Verarbeitungszwecke;

* den Kategorien personenbezogener Daten, die verarbeitet werden;

* die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern in Drittldandern
oder bei internationalen Organisationen;

* falls moglich, die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls
dies nicht moglich ist, die Kriterien fir die Festlegung dieser Dauer;

* das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden personenbezogenen
Daten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung;

* das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

* wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle
verfligbaren Informationen Gber die Herkunft der Daten;

* das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemal} Art. 22 Abs. 1
und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige Informationen Gber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die
betroffene Person.

Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation ibermittelt,
so haben Sie das Recht, (iber die geeigneten Garantien gemaR Art. 46 DSGVO im Zusammenhang mit der
Ubermittlung unterrichtet zu werden. Wir stellen eine Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, zur Verfiigung. Fir alle weiteren Kopien, die Sie Person beantragen,
konnen wir ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten verlangen. Stellen Sie
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den Antrag elektronisch, so sind die Informationen in einem gangigen elektronischen Format zur
Verfligung zu stellen, sofern er nichts anderes angibt. Das Recht auf Erhalt einer Kopie gemaR Absatz 3
darf die Rechte und Freiheiten anderer Personen nicht beeintrachtigen.

9.4 Recht auf Berichtigung

Sie haben das Recht, von uns unverziiglich die Berichtigung Sie betreffender unrichtiger
personenbezogener Daten zu verlangen. Unter Berlicksichtigung der Zwecke der Verarbeitung haben Sie
das Recht, die Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels einer
erganzenden Erklarung — zu verlangen.

9.5 Recht auf Loschung (,,Recht auf Vergessenwerden”)

Sie haben das Recht, von dem Verantwortlichen zu verlangen, dass Sie betreffende personenbezogene
Daten unverziiglich geléscht werden, und wir sind verpflichtet, personenbezogene Daten unverziiglich zu
l6schen, sofern einer der folgenden Griinde zutrifft:

* Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

* Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaR Art. 6 Abs. 1S. 1
Buchst. a) oder Art. 9 Abs. 2 Buchst. a) DSGVO stiitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fiir die Verarbeitung.

* Die betroffene Person legt gemaR Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und
es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder die betroffene Person
legt gemaR Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

* Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

* Die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Verpflichtung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche
unterliegt.

* Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft
gemal Art. 8 Abs. 1 DSGVO erhoben.

Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er gemaR Absatz 1 zu

deren Léschung verpflichtet, so trifft er unter Beriicksichtigung der verfiigbaren Technologie und der

Implementierungskosten angemessene MalBnahmen, auch technischer Art, um fiir die Datenverarbeitung

Verantwortliche, die die personenbezogenen Daten verarbeiten, dariiber zu informieren, dass eine

betroffene Person von ihnen die L6schung aller Links zu diesen personenbezogenen Daten oder von

Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.

Das Recht auf Léschung (,,Recht auf Vergessenwerden”) besteht nicht, soweit die Verarbeitung

erforderlich ist:

* zur Ausiibung des Rechts auf freie MeinungsdufRerung und Information;

e zur Erflllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe,
die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Gbertragen wurde;

* aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemal3 Art. 9 Abs. 2
Buchst. h) und i) sowie Art. 9 Abs. 3 DSGV0;

* flr im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gemal3 Art. 89 Abs. 1 DSGVO, soweit das in Absatz 1
genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unméglich macht oder
ernsthaft beeintrachtigt, oder

* zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprichen.
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9.6 Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, von uns die Einschrankung der Verarbeitung ihrer personenbezogenen Daten zu
verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

¢ die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten wird, und zwar
fUr eine Dauer, die es dem Verantwortlichen erméglicht, die Richtigkeit der personenbezogenen Daten
zu Uberprifen,

* die Verarbeitung unrechtmafig ist und die betroffene Person die Léschung der personenbezogenen
Daten ablehnt und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangt;

* der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer
bendétigt, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benétigt, oder

¢ die betroffene Person Widerspruch gegen die Verarbeitung gemaR Art. 21 Abs. 1 DSGVO eingelegt hat,
solange noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der
betroffenen Person (iberwiegen.

Wurde die Verarbeitung gemaf’ den oben genannten Voraussetzungen eingeschrankt, so werden diese

personenbezogenen Daten - von ihrer Speicherung abgesehen — nur mit Einwilligung der betroffenen

Person oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz

der Rechte einer anderen natirlichen oder juristischen Person oder aus Griinden eines wichtigen

offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet.

Um das Recht auf Einschrankung der Verarbeitung geltend zu machen, kann sich die betroffene Person

jederzeit an uns unter den oben angegebenen Kontaktdaten wenden.

9.7 Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben, in
einem strukturierten, gdngigen und maschinenlesbaren Format zu erhalten. Zudem haben Sie das Recht,
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
personenbezogenen Daten bereitgestellt wurden, zu ibermitteln, sofern:
¢ die Verarbeitung auf einer Einwilligung gemaf Art. 6 Abs. 1 S. 1 Buchst. a) oder Art. 9 Abs. 2 Buchst. a)
oder auf einem Vertrag gemaR Art. 6 Abs. 1 S. 1 Buchst. b) DSGVO beruht und
* die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
Bei der Ausiibung des Rechts auf Dateniibertragbarkeit gemal Absatz 1 haben Sie das Recht, zu
erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen zu einem anderen
Verantwortlichen (ibermittelt werden, soweit dies technisch machbar ist. Die Ausiibung des Rechts auf
Dateniibertragbarkeit ldsst das Recht auf Léschung (,,Recht auf Vergessenwerden”) unberiihrt. Dieses
Recht gilt nicht fiir eine Verarbeitung, die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im
Offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Gbertragen wurde.

9.8 Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchst. e) oder
f) DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestitztes
Profiling. Der Verantwortliche verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann
zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte und
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Freiheiten der betroffenen Person (iberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so haben Sie das Recht,
jederzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten zum Zwecke

derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher Direktwerbung in
Verbindung steht. Widersprechen Sie der Verarbeitung fir Zwecke der Direktwerbung, so werden die
personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kdnnen Sie ungeachtet
der Richtlinie 2002/58/EG |hr Widerspruchsrecht mittels automatisierter Verfahren ausiiben, bei denen
technische Spezifikationen verwendet werden.

Sie haben das Recht, aus Griinden, die sich aus |hrer besonderen Situation ergeben, gegen die Sie
betreffende Verarbeitung Sie betreffender personenbezogener Daten, die zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken gemaf Artikel 89 Absatz 1 erfolgt,
Widerspruch einzulegen, es sei denn, die Verarbeitung ist zur Erfiillung einer im 6ffentlichen Interesse
liegenden Aufgabe erforderlich.

Das Widerspruchsrecht kénnen Sie jederzeit ausiiben, indem Sie sich an den jeweiligen Verantwortlichen
wenden.

Wir weisen darauf hin, dass Sie Hallesche4u im Falle eines Widerspruchs nicht mehr nutzen kénnen.

9.9 Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

Sie haben das Recht, nicht einer ausschlieRlich auf einer automatisierten Verarbeitung - einschlieBlich
Profiling — beruhenden Entscheidung unterworfen zu werden, die Ihnen gegeniiber rechtliche Wirkung
entfaltet oder Sie in dhnlicher Weise erheblich beeintrachtigt. Dies gilt nicht, wenn die Entscheidung:

* fr den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich ist,

* aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zulassig ist und diese Rechtsvorschriften angemessene Malinahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten oder

* mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

Der Verantwortliche trifft angemessene MaRnahmen, um die Rechte und Freiheiten sowie die
berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung
des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und
auf Anfechtung der Entscheidung gehort.

Dieses Recht kann die betroffene Person jederzeit ausiiben, indem sie sich an den jeweiligen
Verantwortlichen wendet.

9.10 Recht auf Beschwerde bei einer Aufsichtsbehorde
Sie haben zudem, unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen

Rechtsbehelfs, das Recht auf Beschwerde bei einer Aufsichtsbehérde, insbesondere in dem Mitgliedstaat
ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaRlichen VerstoRes, wenn die
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betroffene Person der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen
Daten gegen diese Verordnung verstoRt.

9.11 Recht auf wirksamen gerichtlichen Rechtsbehelf

Sie haben unbeschadet eines verfiigbaren verwaltungsrechtlichen oder aul3ergerichtlichen
Rechtsbehelfs einschlieRlich des Rechts auf Beschwerde bei einer Aufsichtsbehdorde gemaR Artikel 77
DSGVO das Recht auf einen wirksamen gerichtlichen Rechtsbehelf, wenn sie der Ansicht sind, dass lhre,
aufgrund dieser Verordnung zustehenden Rechte, infolge einer nicht im Einklang mit dieser Verordnung
stehenden Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

10. Kinder und Jugendliche

Unser Angebot richtet sich grundsdtzlich an Erwachsene. Kinder und Jugendliche, die unter 16 Jahre alt
sind, dirfen ohne die Zustimmung ihrer Erziehungsberechtigten keine personenbezogenen Daten an uns
Gbermitteln.

11. Anderungen

Aufgrund der rasanten Entwicklung des Internets und des Datenschutzrechts behalten wir uns
Anderungen an dieser Datenschutzbestimmung ausdriicklich vor.

Stand: Januar 2025
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